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基于资源重分配的 Windows实时性改造 
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摘 要：分析了目前在 PC机上实现实时系统的主要方案，结合多核 PC机的特性，提出了基于多核系统改造win— 

dows的实时性的方案．方案充分利用多核的特性，从三个方面改进 Windows的实时性：① 重新分配现有的系统资 

源；② 为实时任务提供独立的实时时钟和 CPU 资源；③ 减少中断延迟对实时任务的影响．将所有的改造编写成 

Windows的内核驱动程序，测试表明所提 出的方案是可行的． 
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Resc0nstruct Real—time of W indows Based on 

Assigning Computer Resource 
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Abstract：Analyzeing the existing project of Real-time System based on common computer，and propse a project that 

reconstruct the real-time of Windows System based on multicore CPU．This project take advantage of multicore 

architecture．The project provide independent CPU，real-time clock and CPU，cut down the interrupt delay OD real- 

time task．It finishes through programming driver．The result demonstrates that this project is feasible． 
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1 引言 

在工业领域中，随着实时嵌入式技术的飞速发 

展，Windows系列操作系统也越来越多的被考虑作 

为实时系统的应用平台．为了满足硬实时系统严格 

的响应时间要求，增加 Windows系统的实时能力非 

常必要．目前在 Windows上改造实时性最流行的方 

法是尽可能不增加额外的硬件，在现有操作系统上 

来改造其实时陛，充分利用现有操作系统所提供的 

强大功能，对多核的支持、丰富的图形用户界面 

(GUI)、数据分析和数据显示软件包等，减少开发费 

用．随着 PC机的发展，多核系统变成主流系统，基 

于多核的Windows系统是集多个 CPU、大内存、多 

定时器等系统资源于一体的操作系统．文中通过分 

析 Windows系统的实现机制，借鉴 Windows内核 

的“机制与策略分离”的思想l1]，对系统资源重分配， 

再加上适当的管理策略来改进Windows的实时性． 

这种改造方式的代价最小、兼容性好、开发周期也 

短，并且能够满足实时性． 

2 现有的基于PC机的实时系统分析 

目前，专用的实时操作系统大多在嵌入式应用 

领域内应用，其软件编程相当复杂，系统升级和维护 

的工作量也很大，更为重要的是这类操作系统非常 

昂贵，而且只能安装在一台计算机上． 

在 Windows上实现实时性效果 比较好的有 
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RTX．试验验证，其实时性能满足硬实时的要求，但 

是价格昂贵，由国外的公司开发，没有源码，做相关 

的系统开发以及修改都很不方便，同时也存在一些 

未知的安全性，但是，此方案软件开发量大，周期长， 

难度较大．所以，此方案只能作为测试实时『生的一个 

标准对待，开发上必须寻找另一条路． 

3 Windows系统的非实时性分析 

通过对现有的基于 PC机的实时系统分析得 

知，影响实时任务的主要因素是非实时任务对实时 

任务的CPU资源的抢占、不确定的中断延迟以及 

Windows调度周期太长等．这三个因素使现有的 

Windows系统上的实时任务不能按时完成，保证不 

了实时性． 

3．1 Windows调度周期对实时任务的影响 

众所周知，时钟是一个操作系统的脉搏，Win— 

dows操作系统的时钟周期大约为 15ms．创建一个 

实时任务后，操作系统不会立即它，而是等到下一次 

时钟中断到来时，引发调度器调度，然后才有可能把 

此任务投入运行．在这种情况下，不考虑调度机制以 

及其他影响因素，调度周期太长就造成了一个实时 

任务的平均延迟在 7．5ms左右，所以必须提供更快 

的实时时钟，缩短调度周期，才有可能进一步改造 

Windows的实时性，同时提供一个更快的实时时钟 

并缩短调度周期是改造 Windows实时性的必要条 

件． 

3．2 系统中的非实时任务对实时任务的影响 

目前 Windows系统不能实现实时性的一个重 

要原因是由于系统中存在大量的非实时任务，它们 

可能由于等待、被唤醒等操作后，任务优先级会有提 

升或者降低，在一定程度上存在很多不确定性因素， 

所以任务的调度也就存在很多不确定性．由于 Win— 

dows的优先级太少，当系统负载较大时，同一优先 

级的任务较多，Windows的调度策略是采用时间片 

轮转调度，在这种情况下，新创建的实时任务的执行 

延迟时间不仅取决于系统的调度周期，还取决于同 
一 个优先级上的任务的多少．如果同一优先级上的 

任务较多，那么实时任务需等到其他同优先级的线 

程的时间片都执行完之后才能够执行，所以实时任 

务的具体延迟时间无法确定，不能保证实时任务的 

实时性． 

以双核 PC为例，在 PC中负载较小时，一个实 

时任务的完成时间可以得到保证；当系统负载较重 

时，由于众多非实时任务与实时任务抢 占CPU资 

源，使非实时任务在有 限的时间内不能完全得到 

CPU资源，造成了实时任务不能按时完成，不能保 

证实时『生．为了测试非实时任务对实时任务的影响， 

设计了以下试验．在试验中，实时任务 Task计算 

10000次 sin(1．5)，并计算所消耗的时间，为了测试 

具有代表性，这里运行任务 1000次并求平均值．此 

试验进行 3次，测试时分两种情况进行：① 空负载 

测试，② 启动一个无限循环的进程，可以看做非实 

时任务，然后进行测试，测试结果如表 1． 

表 1 非实时任务对实时任务的影响(微秒 ) 

由表 1数据得知，在满负载的情况下，由于非实 

时任务的存在，会抢占实时任务的 CPU资源，造成 

实时任务不能按时完成，平均延迟为 1683．439~s(3 

次试验的结果取平均值)．对于实时任务来说，当非 

实时任务较多时，由于 CPU资源分配的不合理，实 

时任务的运行会受到影响，远远不能满足实时性要 

求．为了提高实时陛，有必要对 CPU资源进行重分 

配． 

3．3 PC中的外部中断对实时任务的影响 

主流多核 PC机的中断系统采用高级可编程中 

断控制器APIC(Advanced Programmable Interrupt 

Controller)，它是面向多处理器设计的，包括 SMP 

(对称式多处理机)和非对称的多处理机系统．实际 

上，Intel多处理器规范的核心就是高级可编程中断 

控制器的使用，每个 CPU有 自己的 LocalAPIC，并 

且还有一个 I／O APIC是安装在主板上．外部的设 

备连接到 I／O APIC，I／0 APIC再把中断分发给各 

个 CPU的LocalAPIC处理． 

每次外部硬件产生一次中断发生后，CPU都需 

要保存当前的线程运行环境，然后去处理相应的中 

断过程，中断类型不同耗费的时间也不相同．现场保 

护和恢复所消耗的时间基本固定，不同的中断服务 

程序所消耗的时间差别巨大，并且大多数中断还会 

引发 DPC处理，DPC的处理会消耗大量的时间， 

CPU必须处理完这些中断以及中断所引发的 DPC 

操作之后才会继续执行实时任务_2]．所以 PC的外 

部中断会占用 CPU资源，并对实时任务造成延迟， 

具体的延迟时间取决于中断的类型以及发生频 
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率 引．中断操作的耗时越多、发生的频率越高，所消 

耗的 CPU资源就越多，对实时任务造成的延迟就 

越大． 

为了测试外部中断对实时任务的影响，对于 3． 

2中的实验进行改进，运行实时任务 Task，同时从 

外部磁盘上拷贝一个大约 4G的文件到 PC磁盘上 

来模拟短时问内产生大量中断的过程，在此过程中 

按照 3．2节中的方法测试实时任务 Task的运行时 

间，并与之前的结果相比较，实验结果如表 2所示． 

表 2 外部中断对实时任务的影响(微秒) 

大量外部中断发生时，执行中断操作会造成实 

时任务的延迟，由表 2中的数据可知，大量磁盘中断 

产生时，对实时任务的造成的延迟大约为 52．962#s 

(3次结果的平均值)，说明外部中断对实时任务的 

影响很大，必须减少这些中断的发生，才能减少实时 

任务因中断操作而造成的延迟． 

4 Windows实时性改造方案及实现 

多核 PC机的中断管理系统采用 APIC结构并 

且存在闲置的定时器，所以方案主要从以下三个方 

面改造 Windows的实时性：提供快速的实时时钟、 

重新分配 CPU资源减少非实时任务对实时任务的 

影响，重新分配中断资源减少中断延迟对实时任务 

的影响． 

4．1 为 Windows提供高速的实时时钟 

多核 PC中的 LocalAPIC定时器为闲置状态， 

我们利用它来实现快速的实时时钟．在 LOca1APIC 

中，有相关的初始计数器、定时器向量等寄存器，根 

据时钟周期计算处定时器的初始计数值，写人 Lo— 

ca1APIc的初始计数寄存器即可，具体方法请参考 

文献[4]．实际方案中我们把它设为 100us中断一 

次，即调度周期为 100us．在此条件下，可以保证任 

何一个实时任务被调度的平均时间延迟在 50us左 

右，远小于 Windows的 7．5ms，满足实时系统的要 

求，也是本文进行 CPU资源重分配、中断资源重分 

配的基础． 

4．2 重新分配 CPU资源 

在改造方案中，通过对系统中的 CPU资源进 

行重新分配，一部分 CPU资源用来执行非实时任 

务，称之为非实时 CPU，剩下的 CPU资源用来执行 

实时任务，称为实时 CPU，并且要保证两部分 CPU 

的执行要保持相对独立性，执行任务时互不影响． 

多核系统中，每个 CPU都有单独的寄存器、 

PRCB表、IDT表等，都可以单独进行任务的调度、 

挂起、唤醒等操作．所以，从 PC上独立出一个实时 

CPU只用来运行实时任务，剩余的非实时CPU资 

源用来执行 Windows的非实时任务，从而可以确保 

非实时任务不影响实时任务．系统的 CPU资源重 

新分配后，即使非实时 CPU的负载非常大，用来运 

行实时任务的 CPU都是空负载，这也就是前面所 

说的独立性，从而能够保证当有实时任务到来时，立 

即给它分配实时 CPU资源，使实时任务能够立即 

得到执行，并可以独占实时 CPU运行，直至结束． 

在具体的方案中，CPU 资源的分配可以通过 

CPU亲缘性来实现．Windows的 CPU亲缘性就是 

指在系统中能够将一个或多个进程或线程绑定到一 

个或多个处理器上运行．微软实现了一个基于 Win— 

dows内核驱动的线程管理服务系统，它能让用户根 

据每一个任务线程对 CPU资源的需要程度和对实 

时性的要求，在多核 CPU上合理为线程分配 CPU 

核．在实际的改造方案中，以作者的双核 PC机为 

例，这里规定 CPUO为非实时核，CPU1为实时核． 

首先遍历现有系统中的所有进程(假定这些进程全 

部为非实时进程)，通过设置亲缘性把非实时进程绑 

定到CPUO上运行，这样以来现有系统中没有任务 

需要在 CPU1上运行，那么 CPU1就可以用来执行 

实时任务了．关于 CPU亲缘性 以及亲缘性的设置 

方法可以参考文献[5]和文献1-6]． 

4．3 重新分配中断资源 

现有的 PC的外部中断连接到 IOAPIC，IOAP— 

IC起到一个中断路由的作用，通过重定向表来决定 

把收到的外部中断发给哪个 CPU处理． 

由Interl手册_7]得知，IOAPIC单元包含一组 

总线输入信号，24个 64位的中断重定向表、可编程 

的控制器和一个发送、接收 APIC总线上 APIC信 

息的寄存器．I／O设备通过在 IOAPIC中申请一个 

中断信号线来向操作系统发送中断．然后 IOAPIC 

在重定向表中选择相应的项并且使用项中的信息形 

成一条中断请求信息通过 APIC总线发送给相应的 

CPU处理．重定向表中的每一项可以单独地被编 

程，可以指定它为 edge／level敏感的中断信号、中断 

向量和优先级、目标处理器，以及处理器被选择的方 
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式(静态或者是动态)． 

改造方案中只用到了 IOAPIC中的 24个重定 

向表，APIC就是通过这 24个重定向表实现了中断 

的“路由”功能．通过对重定向表重新编程，使外部中 

断只发给非实时 CPU 核处理，不发给实时 CPU 

核，从而减轻实时 CPU的负载，减少实时任务的延 

迟． 

IOAPIC中的24个 64位的重定向表，每一项 

都可连接外部中断，其中第 56~63位表示把此中断 

发往哪些 CPU处理．这八位二进制位从低到高分 

别表示 8个 CPU核，把相应比特位置为 1，表示此 

中断需要发给此CPU核处理；置为0表示此中断不 

发给此 CPU处理．在 Windows中，IOAPIC的地址 

为 0xfec00000，通过读写其一系列的寄存器来实现 

编程控制，要访问 IOAPIC，不能直接使用它的内部 

寄存器，而是要通过 2个内存映射寄存器来访问，一 

个是 IOREGSEL，一个是 IOWIN，他们地址分别是 

OxFEC00000和 0xFEC00010，这里所说的地址均是 

物理地址，需要使用 wdk中的 MmMaploSpace函 

数映射后才能对其操作．利用 2个映射的寄存器遍 

历 24项重定向表，把每一个向量的第 56～63位修 

改为相应的值即可(具体实现可以根据 自己的 PC 

而定)．在作者的PC(双核系统)中，只需把重定向表 

项中的第 56位置为 1，把第 57～63位置为 0，即可 

实现外部中断全部发给非实时核 CPUO，而 CPU1 

不会接收到外部中断．通过此设置即可完成中断资 

源的重分配，此时实时 CPU1不再接收外部中断， 

所有的外部的中断都由非实时 CPU核处理，从而 

可以消除实时任务因为中断处理而造成的延迟． 

5 资源重分配方案的实时性验证 

系统资源重 分配后，Windows拥有 了周期 

lOOus的实时时钟，保证了能及时调度实时任务；拥 

有独立的CPU资源并且实时任务执行时不会受到 

非实时任务和外部中断的影响，消除了外部因素对 

实时任务执行的影响．验证方法是：资源重分配后重 

新测试 3．2节和 3．3节中的任务，对结果进行比较， 

分析其实时性． 

5．1 CPU资源分配后的实时性验证 

在测试之前，使用 4．2节中的方法进行 CPU资 

源重分配，创建实时任务后，设置它在实时 CPU核 

上运行，此时实时 CPU核只是用来执行实时任务． 

设置完成后重新测试 3．2中试验．试验条件：实 

时任务 Task计算 10000次 sin(1．5)，并设置其在实 

时 CPU上运行，同时系统中与用一个无限循环程 

序来模拟非实时任务，设置在非实时核上运行，计算 

Task所消耗的时间，为了测试具有代表性，这里通 

运行任务 1000次求平均值，此试验进行 3次，结果 

如表 3所示． 

表 3 CPU资源分配后的实时性验证(微秒) 

测试次数／任务耗时 未分配CPU资源 已分配CPU资源 误差延迟 

由表 3数据和表 1数据分析可知，在系统满负 

载时，未分配 CPU资源的情况下，实时任务的运行 

时间延迟 1655．929／~s左右(取 3次试验的平均值)， 

而在分配 CPU资源的情况下，无论非实时任务的 

负载多大，实时任务的运行时间基本不变．由此说 

明，在对系统 CPU资源重新分配后，保证了实时任 

务可以独占实时 CPU核，而不受非实时任务的影 

响，相对于未分配 CPU资源的PC系统来说提高了 

实时性，证明此方案可行并且对 Windows的实时性 

有显著的提高． 

5．2 中断资源的重分配后的实时性验证 

CPU资源重分配后，实时任务的主要延迟来自 

于外部中断的延迟，为了消除外部中断的影响按照 

4．3节中的方法进行中断资源重分配，重新测试 3．3 

节中的试验，计算 Task所耗费的时间，测试数据如 

表 4所示． 

表 4 中断资源重分配后的实时性验证(微秒) 

测试次数／任务耗时 中断资源未分配 中断资源已分配 误差 

中断资源重分配后，从外部拷贝大文件时会不 

断地产生的中断不会发往实时 CPU核，而是发送 

给非实时核处理，实时核上运行的实时任务不会受 

到中断的影响．表 4数据显示，中断资源分配后，实 

时任 务的运行 时间 比中断资源 分配前减少 了 

60．519tLs(取 3次的平均值)，说明中断资源的重分 

配后，实时 CPU核受外部中断的影响减小，实时任 

务能按时完成，保证了实时陛，说明此方案可行并且 

对于 Windows的实时性有显著的提高． 

(下转第103页) 
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实验结果可以明显看出优化后的 尼一同构算法 比原 

算法匿名质量相对提高，有效保护用户的隐私信息． 

6 结束语 

本文采用 k一同构方法保护用户的节点信息和 

连接信息，提出一种优化的图划分算法对图进行划 

分，最后通过增加或者删除边使得发布图是 愚一同构 

的，同样也是 愚安全的，从而保护用户的隐私．通过 

数据集实验表明算法能提高匿名质量并大大减少了 

信息丢失．今后的工作将处理社会网络中动态的、带 

标签的图数据同构问题，以满足高要求图数据发布 

的安全问题． 
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6 结束语 

为了提高 Windows的实时性，本文提出了对系 

统资源重新分配来改造实时性的方案，并设计试验 

说明此方案显著地提高了Windows的实时性．不仅 

保持了Windows操作系统的完整性，还能保证实时 

任务在规定时间内完成，为开发完整的实时系统提 

供了可行性的参考方案． 
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